Analyse, Sicherung und Aufklarung heute - flr die Sicherheit von morgen
IT-Security ist Ihre Leidenschaft? Sie haben Freude an der forensischen Analyse, um digitale
Spuren zu sichern und SicherheitsmaRnahmen gezielt zu verbessern? Sie arbeiten gerne im Team,

aber mdchten auch Eigenverantwortung Ubernehmen und selbstbestimmt arbeiten?
Dann freuen wir uns darauf, Sie bald kennenzulernen!

Zum ndchstmdglichen Zeitpunkt suchen wir deutschlandweit - insbesondere in den Regionen Miinchen, Stuttgart, Leipzig,
Neuss oder Hamburg sowie im Rhein-Main-Gebiet rund um Frankfurt am Main, Mainz, Darmstadt oder Langen - einen

Digital Forensics & Incident Response Consultant (m/w/d)

Als Digital Forensics & Incident Response (DFIR) Consultant Gbernehmen Sie die Verantwortung fir die forensische Untersuchung
sicherheitsrelevanter Ereignisse. Dazu gehoren die Analyse digitaler Spuren, die gerichtsfeste Sicherung von Beweismitteln sowie
die technische Rekonstruktion von Angriffsszenarien. |hr Ziel ist es, Sicherheitsvorfalle aufzuklaren, Angriffspfade
nachzuvollziehen und Schwachstellen in IT-Infrastrukturen nachhaltig zu identifizieren und zu schlieRen.

dacoso ist fihrender Service Provider fir Netzwerk- und IT-Sicherheit in der DACH-Region. Seit 2004 sichern wir mit Managed
Services und individuellen Losungen den Geschéaftsbetrieb unserer Kunden — vom gehobenen Mittelstand Uber Carrier und
Hyperscaler bis zu Behorden und Unternehmen. Unsere Starke ist die Kombination aus Netzwerklésungen (Connect) und Cyber
Security (Protect) aus einer Hand. Die Mission von dacoso: Ausfallsicherheit? = Verfuigbarkeit x Security. Im 1SO-zertifizierten NOC
und SOC tberwachen und schitzen wir IT-Infrastrukturen rund um die Uhr. Von unserem Hauptsitz in Langen und elf weiteren
Standorten in Deutschland, Osterreich und der Schweiz aus garantieren wir héchste Sicherheitsstandards, Compliance und
Datensouverdnitdt. Made in Germany. Den Unterschied macht unser Team — mit technischer Exzellenz, klarer Verantwortung
und echter Kundenorientierung bieten wir Sicherheit, die Vertrauen schafft.

Ihre Aufgaben

e  Koordination und Bearbeitung von IT-Sicherheitsvorfallen inkl. Notfall- und Recovery-Management, technischer Analyse,
forensischer Untersuchungen sowie gerichtsverwertbarer Beweissicherung nach geltenden Standards

e Erstellung von Abschlussberichten, Pflege relevanter Informationen in Business-Applikationen und Einhaltung
definierter Prozesse und Vorgaben

e Design, Optimierung und Qualitatssicherung von Incident Response- und IT-Sicherheitsprozessen sowie
Risikoanalyse und -Bewertung

e  Beratung von Kunden zu Incident Response-Strategien, forensischen Vorgehensweisen und organisatorischen
Verbesserungen im Umgang mit Sicherheitsvorfallen

e  Mitarbeit bei der Durchfiihrung und Weiterentwicklung von Cyber Security Services, Advisory und Losungsprojekten

o Teilnahme am Rufbereitschaftsdienst (Incident Response) bzw. Bereitschaft zur IR-Ausbildung

e Vertriebsunterstltzung durch Prdsentation und Zuarbeit bei Kundenterminen als Fachspezialist

e Unterstltzung bei abteilungsiibergreifenden Projekten sowie an internen Initiativen und Anforderungen



dacoso

lhr Profil

IT-technische Ausbildung z.B. Fachinformatikerin (IHK), Studium im Bereich IT oder vergleichbare Berufserfahrung
Fachliche Spezialisierung im Bereich IT-Sicherheit und Forensik

Mindestens 2 Jahre Berufserfahrung in einem vergleichbaren Tatigkeitsbereich, idealerweise mit
Kundenbezug z.B. (Inhouse-) Consulting

Tiefenwissen in aktuellen Security-Frameworks

Erfahrung und/oder Ausbildung zum Incident Responder von Vorteil

Gute konzeptionelle Fahigkeiten sowie eine analytische und genaue Arbeitsweise

Ausgepragte Teamfdhigkeit und eine sehr hohe Bereitschaft selbststandig zu arbeiten

Freude am Umgang mit Kunden sowie eine hohe Dienstleistungsorientierung

Gute Kommunikations-, Prasentations- und Moderationsfahigkeiten

Sehr gute Englischkenntnisse

Bereitschaft zu Uberregionalem Arbeiten und Reisetéatigkeit im Einsatzgebiet D, A, CH

Arbeiten bei dacoso

Wir achten auf eine wertschatzende Atmosphéare und unterstltzen unsere Mannschaft auf unterschiedlichen Ebenen:

Strukturiertes Einarbeitungsprogramm

Attraktive Gehalter plus Zusatzleistungen

Flexible Arbeitszeiten

Moderne Arbeitsplatzgestaltung

Mobiles Arbeiten moglich

Entwicklungsmoglichkeiten und Perspektiven

Transparente Unternehmenskommunikation

Flache Organisationsstrukturen mit kurzen Entscheidungswegen
fit@dacoso-Progamm

Die Erfahrung zeigt: Wer zu uns kommt, bleibt gerne.

Ihr Weg zu uns
Wenn wir |hr Interesse geweckt haben, freuen wir uns auf Ihre Bewerbung inklusive Ihres frihestmoglichen Eintrittstermins —

ganz einfach und in wenigen Minuten in unserem Bewerbertool Gber den folgenden Link:

Hier bewerben

Wir freuen uns auf Sie! Ihre Ansprechpartnerin ist Claudia Vogt.

dacoso GmbH | MonzastraRe 5 | DE-63225 Langen | T:+49 6103 4045690 | www.dacoso.com


https://dacoso.aventini.io/career/jobs/dacoso-gmbh/digital-forensics-incident-response-consultant/bewerben

